Plans de cours – Excursion au Diefenbunker

Activité 4 : Les espions et les codes


Concept: 

Cette activité aidera les étudiants à comprendre l’importance de protéger les informations secrètes du pays durant la Guerre froide. 

Objectifs: 

· Les étudiants apprendront à fabriquer un disque de chiffrement et ensuite l’utiliser pour chiffrer et déchiffrer un message.

· Les étudiants pourront comprendre pourquoi et comment les gouvernements et les espions ont employé des codes et d’autres formes de communication durant la Guerre froide. 

Documents : Excursion au Diefenbunker – Jeu de l’espion du KGB, Modèle du disque de chiffrement avec explication, Guide de l’enseignant sur l’Affaire Gouzenko et Le Diefenbunker et la cryptologie.  

Activités:

Partie A : Discussion de groupe 

Chaque étudiant fait des recherches sur Igor Gouzenko (le chiffreur transfuge de l’ambassade soviétique à Ottawa qui, en 1945, a emporté avec lui des livres de code et des documents de déchiffrement) et joue le Jeu de l’espion du KGB à quelques reprises. 

· Au moyen du Guide de l’enseignant, engager les étudiants dans une discussion sur l’affaire Gouzenko en se servant des questions suivantes :

1. Quel genre de renseignements les Soviétiques cherchaient-ils à obtenir au Canada?

2. Quel poste Igor Gouzenko occupait-il à l’ambassade et comment en est-il venu à jouer un rôle si majeur dans cette affaire?

3. Quelle a été la réaction du gouvernement, au départ et par la suite, aux allégations de Gouzenko?

4. Quelles ont été les répercussions internationales de cet incident? Quelles ont été les répercussions au Canada?

5. Comment pensez-vous que l’affaire Gouzenko a pu avoir un effet sur la conception et le fonctionnement du Diefenbunker?

Partie B :  Travaux

Les étudiants forment des groupes de deux et chacun reçoit la description du Chiffre d’Alberti, de même que les modèles. Chaque étudiant fabrique son propre disque de chiffrement et crée son message codé. Ensuite, les membres du même groupe s’échangent leur disque de chiffrement et leur message codé afin de déchiffrer le message de l’autre.

Guide de l’enseignant

L’affaire Gouzenko

Contexte

· Bien des gens croient que l’affaire Gouzenko a marqué le début de la Guerre froide au Canada.  

· En 1943, le chiffreur soviétique Igor Gouzenko était en poste à l’ambassade soviétique à Ottawa où, pendant deux ans, il a chiffré les messages sortants et déchiffré ceux qui arrivaient à l'ambassade.

· Son poste à l'ambassade lui a permis d'être au courant des activités d'espionnage soviétiques dans l'Occident.

· En 1945, il est devenu transfuge. 

· Gouzenko a quitté l’ambassade, emportant avec lui un porte-documents contenant les codes soviétiques et du matériel de déchiffrement. 

· D’abord, il a approché plusieurs personnes avant que quelqu’un ne croit son histoire y compris : la Gendarmerie royale du Canada (GRC), le journal Ottawa Journal et le ministère de la Justice.

· Caché chez un voisin, Gouzenko a observé par le trou de serrure un groupe d’agents soviétiques qui ont cambriolé son appartement. Ils ont commencé à fouiller ses effets personnels et n'ont quitté qu'après être confrontés par la police d’Ottawa.

· Le jour suivant, Gouzenko a repris contact avec la GRC qui était maintenant disposée à examiner les documents qu’il a subtilisés de l’ambassade soviétique. 

· La GRC a emmené Gouzenko au Camp X, une base secrète qui était utilisée durant la Deuxième guerre mondiale pour l’entraînement d’agents clandestins alliés.

· Là, Gouzenko a été interrogé par des enquêteurs du MI5 de la Grande-Bretagne et du FBI des États-Unis.  

· Les documents de Gouzenko ont dévoilé les activités d’espionnage des Soviétiques en territoire canadien. 

· Le Canada a joué un rôle de premier plan dans les recherches initiales sur la technologie relative à la bombe nucléaire. Une fuite de cette information si secrète était un grave danger.

· L’affaire Gouzenko a marqué le début de l’ère moderne du renseignement de sécurité au Canada.

· Les preuves fournies par Gouzenko ont mené à l’arrestation de 39 suspects, dont 18 qui ont été éventuellement condamnés, y compris : Fred Rose, le seul membre du Parti communiste élu député à la Chambre des communes; Sam Carr, l’organisateur national du Parti communiste du Canada; et le scientifique Raymond Boyer. Ils ont tous été condamnés à l’emprisonnement.

· Seulement la moitié de ceux qui ont été arrêtés et mis en accusation ont été jugés coupables de chefs d’accusation moindres.

·  La Commission royale d'enquête Kellock-Taschereau  a été mise sur pied pour aller au fond de l’affaire Gouzenko, attirant ainsi l’attention de pays, comme les États-Unis et la Grande-Bretagne, qui soupçonnaient que leur pays avaient également été infiltré par des agents soviétiques.

· On croit que le témoignage de Gouzenko a contribué de façon primordiale à la poursuite en justice de Klaus Fuchs, un physicien communiste d’origine allemande qui avait émigré en Grande-Bretagne et qui avait volé des secrets sur la bombe atomique pour le compte de l’URSS. Son témoignage a aussi servi aux procès de Julius et Ethel Rosenberg aux  États-Unis.

· Gouzenko, un chiffreur professionnel, a probablement contribué aux travaux de l’enquête Venona portant sur les codes soviétiques. Éventuellement, cette enquête a mené à la découverte d’espions soviétiques clés, comme les Cinq de Cambridge (Kim Philby, Donald Maclean, Guy Burgess, Anthony Blunt et John Cairncross) et Alan Nunn May (scientifique britannique qui a travaillé au Canada).  

Le Diefenbunker et la cryptologie

Contexte

A titre de quartier-général central d’urgence du gouvernement, le Diefenbunker devait être le siège du gouvernement en cas d’attaque nucléaire. Dans ce rôle, il allait recevoir et transmettre plusieurs documents à l’échelle nationale et internationale qui porteraient la cote “Très secret”! Le Centre de contrôle des messages et la Salle de chiffrement cryptaient et décryptaient toutes les communications qui entraient ou sortaient du Diefenbunker et transmettaient ces messages aux destinataires appropriés. Ces deux endroits étaient d’accès très restreint et une cible de prédilection pour un agent du KGB. 

Le Centre de contrôle des messages (CCM) s’occupait de tous les messages qui entraient ou qui sortaient de l’établissement. La Salle de chiffrement se chargeait d’encoder (ou crypter) ou de décoder (ou décrypter) ces messages.

Le personnel du CCM était responsable de l’enregistrement, du traitement, de la reproduction et de la dissémination de tous les messages intrants et sortants. Le Centre devait aussi s’assurer que tout message sortant était correctement authentifié et dans la forme prescrite avant de l’acheminer aux communications pour transmission. Le CCM s’occupait aussi de la distribution interne des messages. L’effectif complet du CCM comprenait deux officiers, deux opérateurs de reproduction et un préposé aux archives.

Le CCM était indispensable au fonctionnement de l’établissement parce qu'il fallait maintenir le contrôle sur le déluge de messages que l’abri allait devoir traiter advenant une guerre nucléaire. Il serait nécessaire d’accorder la priorité aux messages d’importance et de les faire suivre aux fonctionnaires responsables pour leur attention immédiate.  On accorderait aux messages de moindre importance une priorité réduite. 

Les messages passaient du CCM à la Salle de chiffrement pour cryptage et décryptage et renvoyés au CCM pour être disséminés de façon appropriée.

Rappel à la réalité : la cryptographie

La cryptographie est la science et la pratique de la protection des renseignements. Le chiffrement (ou cryptage) transforme des textes en clair en charabia ou texte crypté. Le déchiffrement (ou décryptage) est le procédé par lequel on retransforme ce charabia (ou texte crypté) en texte lisible ou texte en clair. Le chiffrement cherche à protéger les communications entre espions, diplomates, responsables politiques et militaires de leurs ennemis potentiels.
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Une carte de crédit contient une puce de 3X5mm. Cette puce chiffre les informations financières afin de rendre les transactions plus sûres.


